
 

 

 
 

ภาพรวม 

ในฐานะผูนํ้าระดบัโลกดา้นโซลชูนัการควบคมุการเขา้ออก 
ความปลอดภยัและความมั่นคงถอืเป็นหวัใจสาํคญัของสิง่ทีเ่ราทําเสมอ 
ความปลอดภยัของผลติภณัฑจ์งึเป็นเร ือ่งทีเ่รายดึถอือย่างจรงิจงั 
และเราดาํเนินการอย่างเต็มทีเ่มือ่พบปัญหาหรอืประเด็นทีอ่าจกระทบกบัความปลอดภยัของผลติภณัฑข์อ
งเรา 

ลา่สดุ เราไดร้บัแจง้ถงึชอ่งโหวด่า้นความปลอดภยัในระบบ Yale Home Mobile API 
ซ ึง่ในบางกรณีอาจนําไปสูค่วามเสีย่งในการถกูยดึบญัชผีูใ้ชง้าน 

ชอ่งโหวนี่ถ้กูคน้พบและตรวจสอบยนืยนัโดยนักวจิยัจากมหาวทิยาลยั University of Modena and 
Reggio Emilia (อติาล)ี และ University of Bologna (อติาล)ี ไดแ้ก ่Mirco Marchetti, Michele 
Mosca, Dario Stabili และ Filip Valgimigli 
เราขอขอบคณุนักวจิยัทุกท่านสาํหรบัความรว่มมอืและการสนับสนุนทีม่คีณุคา่ในคร ัง้นี ้

การตรวจสอบคร ัง้นีเ้ป็นไปตามนโยบายการตอบสนองเหตกุารณด์า้นความปลอดภยัของผลติภณัฑ ์
(PSIR Policy) ซ ึง่กาํหนดขัน้ตอนในการระบุผลติภณัฑท์ีไ่ดร้บัผลกระทบ 
ประเมนิผลกระทบทีอ่าจเกดิขึน้กบัลกูคา้ กาํหนดแนวทางการแกไ้ขทีเ่หมาะสม 
และแจง้ขอ้มูลใหล้กูคา้ทราบ 

สถานะ 

การตรวจสอบเสรจ็สมบูรณแ์ลว้ 

แมว้า่การตรวจสอบจะเสรจ็สิน้และมกีารดาํเนินการแกไ้ขชอ่งโหวนี่เ้รยีบรอ้ยแลว้ 
แตเ่รายงัคงดาํเนินการตดิตามและเฝ้าระวงัชอ่งโหวด่า้นความปลอดภยัอย่างสม่ําเสมอ 
ตามขัน้ตอนมาตรฐานของเรา และหากมขีอ้มูลสาํคญัเพิม่เตมิ เราจะรบีแจง้ใหล้กูคา้ทราบโดยเรว็ทีส่ดุ 

รายละเอยีดของชอ่งโหว ่ 

เราพบขอ้ผดิพลาดในกระบวนการตรวจสอบสทิธิ ์(Authorization Mechanism) 
ซึง่ในบางสถานการณ ์
อาจทําใหผู้ไ้ม่ประสงคด์สีามารถเปลีย่นแปลงขอ้มูลบญัชผีูใ้ชไ้ดโ้ดยไม่ไดร้บัอนุญาต 

โดยผูไ้ม่หวงัดอีาจใชช้อ่งทางการรเีซต็รหสัผ่าน ('ลมืรหสัผ่าน') 
เพือ่เปลีย่นอเีมลหรอืหมายเลขโทรศพัทข์องผูใ้ชง้าน หากพวกเขาทราบขอ้มูลสว่นตวัเหลา่นี ้
จากน้ันจงึตัง้รหสัผ่านใหม่ได ้ซ ึง่นําไปสูก่ารยดึบญัชไีดใ้นทีส่ดุ 

คาํแนะนาํสินค้า  
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ผลกระทบ (IMPACT)  

จากการวเิคราะหค์วามเสีย่งอย่างละเอยีดโดยทมีผูเ้ช ีย่วชาญของเรา 
ระบุวา่ความเสีย่งโดยรวมทีม่ตีอ่ความปลอดภยัของลกูคา้ Yale Home อยู่ในระดบัปานกลาง 

จนถงึขณะนี ้เรายงัไม่พบหลกัฐานวา่ชอ่งโหวนี่ถ้กูนําไปใชใ้นทางทีผ่ดิแตอ่ย่างใด นอกจากนี ้
ลกูคา้ไม่จาํเป็นตอ้งดาํเนินการใด ๆ เพิม่เตมิ และสามารถใชง้านแอป Yale Home 
ไดอ้ย่างปลอดภยัเชน่เดมิ 

ระดบัความรุนแรง (SEVERITY) 

ระดบัความรนุแรงของชอ่งโหวนี่ไ้ดป้ระเมนิตามมาตรฐาน CVSS เวอรช์นั 4.0 โดยไดค้ะแนน 6.9 จาก 
10 ซ ึง่อยู่ในเกณฑป์านกลาง 

รายละเอยีดเพิม่เตมิสามารถดไูดท้ี:่ https://www.first.org/cvss/v4-0/cvss-v40-
specification.pdf 

คะแนน: 6.9/10 (Medium) 

รายละเอยีด: CVSS:4.0/AV:N/AC:L/AT:N/PR:N/UI:N/VC:L/VI:L/VA:N/SC:N/SI:N/SA:N 

พนัธสญัญาของเรา 

เรายงัคงยดึมัน่ในพนัธกจิในการสรา้งสรรคผ์ลติภณัฑท์ีป่ลอดภยัและเชือ่ถอืได ้
เพือ่ใหล้กูคา้ทุกท่านไดร้บัประสบการณก์ารใชง้านทีด่ทีีส่ดุ  

เรามกีารตดิตาม ตรวจสอบ และพฒันาระบบเทคโนโลยขีองเราอย่างตอ่เน่ือง 
เพือ่ใหแ้น่ใจวา่ผลติภณัฑข์องเรามคีวามปลอดภยัและตอบสนองความตอ้งการของลกูคา้ไดอ้ย่างแทจ้รงิ 

ขอ้มูลตดิตอ่ 

หากตอ้งการขอ้มูลเพิม่เตมิ หรอืมขีอ้สงสยัเกีย่วกบัความปลอดภยัของผลติภณัฑ ์
กรณุาตดิตอ่ทมีงานของเราผ่านทางอเีมล: product.security@assaabloy.com 

เราขอขอบคณุทุกท่านทีไ่วว้างใจในผลติภณัฑ ์Yale เสมอมา 

ขอแสดงความนับถอื 

ทมีงาน Yale 
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